AVIM

AVRASYA INCELEMELERI MERKEZI
CENTER FOR EURASIAN STUDIES

NATO'NUN SIBER GUVENLIK VE DENIZCILIK
STRATEJISININ BUTUNLESTIRILMES]: MONTRO
SOZLESMESI'NIN KORUNMASI

Teoman Ertugrul TULUN

Analist
Analiz No : 2024 / 16

02.09.2024

Bu yazi, ilk olarak AVIM tarafindan 6 Adustos 2024te yayinlanan [ngil
cevirisidir. Makalenin cevrilmesine AVIM Cevirmeni Ahmet Can Oktem katkida
bulunmustur.

Hizli teknolojik gelismelerin ve karmasik jeopolitik degisimlerin yasandidi bir cagda, siber
glivenlik ve stratejik deniz kontrolinin 6nemi hic olmadigi kadar artmistir. Bu analiz,
Temmuz 2024 Zirvesi'nde NATO tarafindan Ustlenilen ve ittifak'in kolektif savunmasinin
bir nesil icinde en etkili sekilde gelistiriimesi yéninde 6nemli adimlarin atildigi bazi
girisimlere dikkat cekmektedir. S6z konusu dénemli adimlardan biri de ittifak'in cagdas
guvenlik mimarisinde hayati bir situn olarak sunulan siber guvenlik savunmasidir. Bu
baglamda ittifak, ag givenligini, durumsal farkindali§i ve siber uzayin baris zamani, kriz
ve catisma boyunca operasyonel bir alan olarak uygulanmasini gelistirmek ve NATO
aglarinin glvenligini artirmak icin bir politika gelistirmek UGzere NATO Entegre Siber
Savunma Merkezini kurmustur.[1] Bununla birlikte, bu tar ileri teknolojik hamleler
jeopolitik deniz ulasiminda, Ozellikle de Karadeniz bélgesindeki hassas deniz gulcu
dengesini yoneten ve nesillerdir kabul géren 1936 tarihli Montré Sézlesmesi'nin stratejik
merceginden bakildiginda suregelen zorluklarla értismektedir.

Siber gelismelerin geleneksel denizcilik stratejileriyle bu sekilde yan yana gelmesi,
Tarkiye'nin Montré Sézlesmesi'nin uygulanmasindaki énemli rolinin de altini cizdigi gibi
NATO'nun en yeni guvenlik girisimlerini uluslararasi deniz hukukunun ve bélgesel istikrarin
asirlik emirleriyle uzlastirmaya calistigi ¢cok énemli bir ani vurgulamaktadir. Analizimizin
amacl, s6z konusu gelismeleri inceleyerek NATO'nun hem siber alanda hem de
Karadeniz'in calkantili sularinda guvenlige yonelik ikili yaklasiminin kapsamli bir sekilde
anlasiimasini saglamaktir. Daha genis bolgesel ve kiresel guvenlik cercevesi icinde, basta
Turkiye olmak Uzere, Uye devletlerin hem egemenliklerine hem de stratejik cikarlarina
saygl gosteren uyumlu bir stratejiye duyulan ihtiyacin altini cizmektedir.
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1. Siber Guvenlik Girisimleri: NATO'nun Stratejik Evriminin Temel Tasi

Temmuz 2024'te aciklanan son NATO Zirvesinin Sonuc¢ Bildirgesi ittifakin siber guvenlik
konusuna odaklanmasini énemli 6lctide artirmis ve bunu modern savunma taktikleri icin
hayati 6nem tasiyan daha kapsamli stratejik hedeflerle uyumlu hale getirmistir. Vasington
Zirvesi, Ozellikle NATO Entegre Siber Savunma Merkezi'nin kurulmasiyla, NATO'nun siber
guvenlik stratejisinde ¢ok dnemli bir ilerlemeye isaret etmistir. Bu yeni merkez, ittifakin
siber glvenlik aciklarina karsi durumsal farkindaligini ve imkanlarini gelistirmeyi ve
boylece lye Ulkeler arasinda genel glivenlik dayaniklihgini artirmayi amaclamaktadir.[2]

Siber savunma merkezinin kurulmasiyla NATO liderleri, NATO Siber Savunma Taahhudunu
yeniden canlandirmislardir. Bu gincellenmis taahhtt, NATO aglarini korumak ve ittifakin
genel siber dayanikhligini arttirmak icin yeni asgari siber guvenlik uygulamalarinin
olusturulmasini zorunlu kilmaktadir. Bu stratejik gelisme, siber tehditlerin artan sikligina
ve karmasikligina dogrudan bir yanittir ve kritik altyapiyr korumanin ve kolektif givenligin
temel tasi olarak saglam dijital gavenligi sirdirmenin gerekliligini vurgulamaktadir.[3]

Zirve ayrica muttefikler arasinda gercek zamanli bilgi paylasiminin dneminin de altini
cizmistir. Bu girisim, siber tehditleri hizla tespit etmek, hizla azaltiimasini kolaylastirmak,
mudahaleleri koordine etmek ve bdylece ittifakin temelini olusturan kolektif savunma
ruhunu glclendirmek Gzere tasarlanmistir. Belirli NATO ortaklarinin bu tartismalara dahil
edilmesi, uluslararasi is birligine, en iyi uygulamalarin paylasiimasina ve kiresel siber
savunma stratejilerinin guclendiriimesine yénelik énemli bir adimi yansitmaktadir.

Bu siber guvenlik girisimlerinin NATO'nun kolektif savunma, caydiriciik ve modern
tehditlere uyum saglama gibi daha genis hedefleriyle uyumlu hale getirilmesi, ginimuzin
glivenlik ortaminin gerektirdigi stratejik yeniden ayarlamalarin/gincellemenin 6nemini
gostermektedir. NATO ileri teknolojileri buatlnlestirerek ve is birligi Uzerinde durarak
yalnizca anlk tehditlere yanit vermekle kalmamakta, gelecekteki guvenlik sorunlarinin
karmasikligina proaktif olarak hazirlanmaktadir.[4]

2. Bogaz Gecisini Yurutmek: NATO'nun Montro Sozlesmesiyle Hassas Dansi

NATO Sonuc Bildirgesinde ana hatlan cizilen siber glvenlik énlemlerinin artirilmasi ivmesi
Uzerine odak noktasi, goérunltste alisiimis ama bir o kadar &énemli olan Montrd
S6zlesmesine kaymaktadir. Turk Bogazlarindan donanma gegisini dizenleyen bu anlasma,
Karadeniz'in glvenligi icin kilit bir rol oynamakta ve devam eden Rusya-Ukrayna
catismasinin ortasinda bdlgesel istikrar icin hayati bir 6neme sahiptir. Bildiride Turkiye'nin
Sozlesmeye uydugunun belirtiimesi 6nemli olsa da NATO'nun taahhddinin ve bunun
stratejik sonuclarinin daha derinlemesine incelenmesini giindeme getirmektedir.[5]

Turkiye'nin rolinin taninmasi, 6zellikle Karadeniz'in bekcisi olarak NATO icindeki stratejik
konumunun altini ¢izmektedir. Bu tanima her ne kadar 6nemli olsa da jeopolitik
gerginliklerin arttigi bir dénemde antlasmanin uygulanmasi ve hukdmlerine titizlikle
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uyulmasi gibi daha acil konulari géz ardi etmektedir. Mayin Karsi Tedbirleri Karadeniz
Gorev Grubu'nun faaliyete gecirilmesi olumlu bir adim olmasina ragmen NATO'nun
Karadeniz'in degisken guvenlik ortamina yodnelik kapsamli stratejisi hakkindaki sorulari
yanitsiz birakmaktadir.[6]

Ayrica Sonug Bildirgesinde Montré Sézlesmesi kapsamindaki ¢cabalar da dahil olmak Gzere
Ukrayna'ya yoénelik mali olmayan katkilar da vurgulanmistir. Bu husus daha kapsamli bir
sorunun altini ¢cizmektedir. Buna gbére NATO'nun yaklasimi ¢ogu zaman Turkiye'nin
Karadeniz'deki codgrafi ve islevsel gulcinin stratejik degerini kiclUmsliyor gibi
goérinmektedir. Tarkiye'nin Karadeniz Tahil Girisimi'ndeki c¢abalarinin ve arabuluculuk
girisimlerinin UGstl kapal bir sekilde kabul edilmesi, NATO'nun Tiarkiye'nin kendine 6zgu
yeteneklerine givendigi ancak bu rolleri daha kapsamli glvenlik cercevesi icinde gucla bir
sekilde desteklemedigi bir dlizeni ortaya koymaktadir.[7]

Daha da o6nemlisi, NATO'nun 75. yildonimu bildirgeleri Montré Sézlesmesi'nin rollinUn
stratejik bir kabulind yansitirken Tarkiye icin daha belirgin ve proaktif bir destek
sistemine duyulan ihtiyaci ele almakta yetersiz kalmaktadir. Bu eksiklik sadece bdélgesel
glvenlik 6nlemlerinin etkinligini etkilemekle kalmamakta ayni zamanda ittifakin daimf
catismalar ve ortaya cikan glvenlik sorunlariyla gdlgelenmis bir bélgede glicuni gésterme
ve savunmayi koordine etme yetenegini de sekteye ugratma potansiyeline sahiptir.[8]

NATO modern guvenlik tehditlerinin taleplerini karsilamak Uzere evrim gecirirken Montr6
Sozlesmesi ile olan iliskisi alisilmis diplomatik mutabakatlarin 6tesine gecmelidir.
S6zlesmenin butinligunin korunmasi ve Karadeniz'in guvenliginin arttirilmasi konusunda
Tarkiye'yi destekleyen guclu bir durus sergilemelidir. Bu yaklasim sadece bélgenin istikrari
icin degil, NATO'nun daha genis savunma hedeflerinin stratejik tutarlihginin saglanmasi
icin de hayati dnem tasimaktadir. ittifak ileriye bakarken hem U(ye devletlerin
egemenligine hem de gunumuz guvenlik ortaminin jeopolitik gerceklerine saygi gosteren
dengeli, etkili ve yasal acidan saglam bir cerceve saglayarak Montré Sozlesmesi ile
uyumlu taahhdutlerini ve islevsel stratejilerini gliclendirmek zorundadir.

3. NATO'nun Montro Sozlesmesine ve Bolgesel Givenlige Yaklasimindaki
Stratejik Tutarsizliklar

Rusya-Ukrayna catismasinin surdigi bir donemde Turkiye'nin 1936 Montré S6zlesmesini
uygulamasi, uluslararasi hukuka ve bdlgesel istikrara olan baghligini ortaya koymaktadir.
Bilhassa Birlesik Krallik'a ait mayin tarama gemilerinin Turk Bogazlarindan gegisine izin
vermeme karari, Turkiye'nin S6zlesmeyi titizlikle uyguladiginin altini cizmektedir. Bu karar
Tarkiye'nin bir yandan S6zlesme kapsamindaki yasal sorumluluklarina bagh kalirken diger
yandan da karmasik jeopolitik dinamikleri ydnlendiren Karadeniz'in koruyucusu rolunu
vurgulamaktadir. Boylesi bir durus, sadece boélgesel givenligin saglanmasi acisindan degil
aynli zamanda Avrasya deniz koridorundaki stratejik dengenin korunmasi acisindan da
hayati 6nem tasimaktadir.[9]

NATO'nun &zellikle zirve bildirilerinde Turkiye'nin c¢abalarini yalnizca yuzeysel olarak
tanimasi, Montré Soézlesmesinin mevcut jeopolitik baglamdaki stratejik 6nemiyle
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ortismemektedir. NATO belgeleri, Karadeniz glvenliginde kritik bir kavsak olan Turk
Bogazlarinin yonetiminde Turkiye'nin karsilastigi incelikli zorluklari ele alma konusunda
genellikle yetersiz kalmaktadir. Bu eksiklik NATO'nun stratejisindeki daha buydk bir
sorunun yani Turkiye'nin bdlgesel istikrari saglayici ve dinyanin en 6nemli deniz gegis
noktalarindan birinin koruyucusu olarak bélgesel ve eylemsel gucinun hafife alinmasinin
bir gbéstergesidir.[10]

Bu degerlendirmelerin birlestiriimesiyle analiz, NATO'nun siber guvenlik alanindaki
ilerlemeleri ile denizcilik stratejisi ve hukuki diplomasi alaninda, 6zellikle Montro
Soézlesmesi konusunda, geri kalmis yaklasimi arasindaki tezadi vurgulayacaktir. Bu analiz,
NATO'nun sadece diplomatik onay vermekle yetinmeyip Turkiye'nin Turk Bogazlarini
Sézlesme cercevesinde ydnetme cabalarina somut destek vermesi ve stratejik uyum
saglamasi gerektiginin altini cizecektir. Bdyle bir yaklasim ittifakin islevsel etkinligini
arttirmak ve NATO'nun Karadeniz bodlgesindeki faaliyetlerinin hukuki ve stratejik
butanligund korumak icin hayati 6nem tasimaktadir.[11]

4. Taahhutlerin Pekistirilmesi: Montré Sozlesmesine iliskin Somut Eylem ihtiyaci

Tlark Bogazlarindan donanma gegisinin denetlenmesinde ¢ok 6énemli rol oynayan Montr6
Sozlesmesi, bilhassa Ukrayna'da devam eden gerilim surecinde, Karadeniz'in guvenligi
icin kilit bir rol oynamaktadir. Her ne kadar son NATO Zirvesi'nin Sonuc¢ Bildirgesi bu
anlasmanin uygulanmasinda Turkiye'nin hayati rolinid kabul etse de bu yodndeki fiili
taahhltler ylUzeysel gérinmekte ve bdlgenin istikrari icin gerekli derinlige ve stratejik
O6ngoruye sahip degildir.[12]

Ornegin kidemli bir Tirk diplomatin elestirel analizinde de vurguladigi gibi NATO belgeleri
Tarkiye'nin Montré SoOzlesmesine uymasindan s6z etse de bunun mevcut jeopolitik
baskilar altinda ortaya cikardidi incelikli zorluklar yeterince ele almamaktadir. Yalnizca
onaylamak, deniz guvenligi icin saglam stratejiler 6nermek ya da diger devletlerin olasi
ihlallerine karsi s6zlesmenin uygulanmasinda Turkiye'yi desteklemek icin yetersizdir. Bu
ihmal, Turk Bogazlarinin hem bdlgesel bir kontrol noktasi hem de kilresel bir glvenlik
varligi olarak stratejik 6nemini hafife aldigi icin sorun teskil etmektedir.[13]

Ustelik NATO'nun yaklasimi, bu bélgenin hem Dogu Avrupa'da hem de daha genis capta
uluslararasi istikrar icin stratejik 6nemi g6z o6nline alindiginda hayati 6nem tasiyan
Karadeniz glvenligini giclendirmek icin somut onlemler veya yeterli destek saglamadigi
icin elestirilmektedir. Elestiriler NATO'nun aciklamalar ile uygulanabilir taahhaGtleri
arasinda bir bosluk olduguna isaret etmekte ve Tlrkiye'yi bu énemli gecis noktalarinin
koruyucusu rolinde destekleyen daha ilgili ve acikca tanimlanmis bir stratejiye ihtiyac
duyuldugunu gostermektedir.[14]

Yukarida bahsi gecen elestirel analiz, NATO'nun Montré Soézlesmesi'ne iliskin mevcut
stratejisindeki eksikliklere dair carpici bir hatirlatma islevi gérmektedir. NATO'nun yalnizca
tanimaktan 6te proaktif ve somut bir destege evrilmesi gerektiginin altini ¢gizmektedir.
Tarkiye ile is birliginin arttinlmasi, uygulanabilir 6zel 6nlemlerin detaylandiriimasi ve
Montré Soézlesmesi'nin NATO'nun stratejik cercevesi icinde kamuoyu 6nlUnde &ncelik
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kazanmasi sadece Turkiye'nin rolinu teyit etmekle kalmayacak ayni zamanda ittifakin
Karadeniz guvenligini etkin bir sekilde yénetme kabiliyetini de glclendirecektir.[15]

Modern glvenlik sorunlarina uyum saglamaya calisan NATO'nun, Montré Soézlesmesi'ne
olan baghligini net ve saglam bir sekilde desteklemesi sarttir. Bu, anlasmanin etkili ve titiz
bir sekilde uygulanmasini saglayacak ve Dogu Avrupa'da ve Otesinde gug¢ dengesinin
korunmasi icin hayati 6nem tasiyan bélgesel istikrari koruyacaktir. NATO icin bu, ylzeysel
onaylamalarin oOtesine gecerek Turkiye'nin bu kritik noktada Ustlendigi rolliin stratejik
Oonemine uygun daha kapsamli ve eylem odakli bir yaklasim benimsemek anlamina
gelmektedir. Montré Sézlesmesi'nin 1936'da imzalanmasindan bu yana neredeyse bir asir
gecmis olmasina ragmen halad bolgesel ve klresel bir emniyet vanasi oldugu
unutulmamahdir. Tarkiye Sézlesmenin koruyucusu ve tek uygulayicisidir.[16]

5. Sonuc¢

2024 NATO Zirvesinin Sonug Bildirgesi'nde yer alan Mauattefiklerimizin, Karadeniz
bolgesinde glvenligi, emniyeti, istikrari ve seyrisefer 6zgurliginld, uygun oldugu
hallerde, 1936 Montro So6zlesmesini kullanma yolu da dahil olmak Uzere surddrme
amacina yodnelik cabalarini desteklemeye devam ediyoruz. seklindeki cimlenin nesnel bir
bakis acisiyla degerlendirildiginde, uygun oldugu hallerde ifadesinin varligi nedeniyle
oldukca belirsiz bir anlama sahip oldugu séylenebilir. Bu ifade, acik bir taahhut eksikligi
olarak algilanabilir ve potansiyel olarak Sézlesmenin ilkeleriyle tam olarak uyusmayan
yorumlara veya eylemlere yol acabilir. Boyle bir belirsizlik, Karadeniz kiyisal devletleri ve
diger paydaslar arasinda NATO'nun gercek niyetleri ve Sozlesmeye baglilik derecesi
konusunda belirsizlige yol acabilir. Ayrica bu belirsizlik hem muttefikler hem de rakipler
tarafindan olasi yanlis yorumlamalara kapi aralamaktadir. Muttefikler, NATO'nun Montré
Sozlesmesi'ni ne oOlclide uygulayacagl veya Sozlesmeye ne o6lclide uyacadl konusunda
emin olmayabilirken rakipler bunu bir zayiflik veya kararllik eksikligi olarak gorebilir ve bu
da boélgede saldirgan eylemleri cesaretlendirebilir.

Durum boyleyken Turkiye Cumhuriyeti Disisleri Bakanligi'ndan emekli bir eski diplomatin,
gorinuste ic siyasi nedenlerle Montré Sézlesmesi'ni degistirme konusunda duslincesizce
bir beyin firtinasi baslatmasini garipsiyoruz.[17] Bu baglamda s6z konusu emekli
diplomatin makalesindeki, Ulkemizde 6zellikle ulusalci emekli subaylar Atatirk ile ilgisi
olan her sey gibi Montréyl dokunulmaz bir put haline getirmislerdir. cimlesini yakisiksiz
buluyoruz. Boéyle bir beyin firtinasi baslatma cabasina girisenlerin, fesih hakkindaki
maddeleri (Madde 28) nedeniyle Montré Sézlesmesi'nden cekilmenin ¢ok kolay olmasina
ragmen Soézlesmenin degistiriimesi hakkindaki maddenin (Madde 29) oldukca karmasik
hikumler icerdigini gozden kacirmis olmalar ¢cok muhtemeldir. Bu baglamda 29. madde,
degisiklik teklifinin diplomatik kanallardan anlasmaya varilamamasi halinde toplanacak
olasi bir konferansta degisiklik teklifinin sunulmasi ve oylama yapilmasi igin ayrintili bir
prosedir éngdérmektedir. Turkiye'nin eski Disisleri Bakani ve Buyukelgisi Feridun Cemal
Erkin, Turk-Sovyet iliskileri ve Bogazlar adl kitabinda bu konuya dikkat cekmektedir.[18]

Montré Sézlesmesi, yillar boyunca gincelligini koruyan nadir uluslararasi s6zlesmelerden
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biridir. S6zlesmenin zamana karsi bu kadar direncli olmasi, 1936'da Karadeniz'e kiyisi olan
devletler ile Karadeniz disindaki devletlerin cikarlarn arasinda kurdugu hassas dengeye
baglanabilir. Aradan gecen 88 yil, Tirkiye'nin Sézlesmenin 6zenle hazirlanmis dengesini
basariyla uyguladigini da kanitlamaktadir. Tarih bize Montrdé Soézlesmesi'ni tartismaya
acmaya calismanin Pandoranin Kutusu'nu acmakla esdeger oldugunu goOstermistir.
Pandoranin Kutusunu acmaya calismak gecmiste yasadiklarimizdan daha ciddi sorunlara
yol acabilir. Montré Sézlesmesinin mevcut haliyle muhafaza edilmesinin her zamankinden
daha fazla gecerlilik kazandigini séylemek yanlis olmayacaktir. AVIM acisindan Montrd
Sozlesmesi glinimuz dinyasi icin hala islevsel bir bolgesel ve kiresel emniyet vanasidir.
Gecmis deneyimler bize bu emniyet vanasinin Turkiyenin kontrolinde calisir durumda
tutulmasi gerektigini géstermistir.[19]
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