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BALKANLAR'A CIFT NAMLULU SiBER SALDIRI
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Balkan Gunlugu (15 Eylal 2019)

Siber guvenlik kurulusu ESET, Balkan Ulkelerini hedef alan yeni ve hayli ilgin¢ bir zararli yazihm
dalgasi tespit etti. Sirketlere odaklanan siber hirsizlar, BalkanDoor ve BalkanRAT adl iki zararl
yazilimi ayni anda kullanarak mali kazang elde etmeyi hedefliyor.

ESET arastirmacilarinin belirledigi olayda, Sirbistan, Bosna Hersek, Karadag ve Hirvatistandaki
sirketler hedef alinmis gibi gértnlyor. iki zararli yazihmin ayni anda devreye sokuldugu siber
saldirida, bir arka kapi zararlisi olan BalkanDoor ve bir uzaktan erisim truva ati olan BalkanRAT
kullaniimis.

Benzer islevlere sahip ama...

BalkanRAT, ele gecirilmis bilgisayarin, bir grafik arabirim araciligiyla uzaktan kontrol edilmesini
saglarken, BalkanDoor ise ayni islevi bir komut satiri araciligiyla yapiyor.

Bu ikili saldin setinin ise soyle calistigi tahmin ediliyor: Siber saldirgan, kurbanin ekraninin
kilitlendigini ve dolayisiyla buylUk olasilikla bilgisayar kullanmadigini tespit ediyor. Saldirgan,
BalkanDoor arka kapisindan ekran kilidini agmak icin bir arka kapi komutu génderiyor. Daha sonra
da BalkanRAT kullanarak, bilgisayarda ne isterse onu yapabiliyor.
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