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Siber alanda istikrar ve glvenligin saglanmasina dénik norm ve politikalari belirleyecek Siber
Alanda istikrar icin Kiiresel Komisyonun lansmani Mnih Glvenlik Konferansi sirasinda yapildi.

Siber guvenlik ve istikrarini glvence altina almaya doéntk norm ve politikalarin belirlenmesi icin
digmeye basildi. Minih Guavenlik Konferansi sirasinda Siber Alanda istikrar icin Kiresel
Komisyonun (GCSC) lansmani yapildi.

Hollanda HUkUmeti, Lahey Stratejik Arastirmalar Merkezi (HCSS) ile Dogu-Bati Enstitisu (EWI)
onculiginde olusturulan komisyonun ana destekcileri arasinda Internet Society (ISOC) ve
Microsoft yer aliyor.

Devletlerin gi¢ mucadeleleriyle savaslarini siber alana tasidiklari bir ddbnemde goéreve baslayan
komisyon, konvansiyonel savaslardan daha blyldk yikimlara yol acabilecek siber saldirilarin
onlenmesi ve siber alanda istikrarin saglanmasi icin 3 yil sireyle kritik bir calisma yuruttecek.

Komisyonda hackerlar da var

Hollandanin Lahey kentinde calismalarini ylrGtecek olan komisyonda 15 Ulkeden uzmanlar yer
aliyor. Komisyon yeni dinya duzeninin hukuki zeminini sekillendirmeye calisacak.

DW Turkceye konusan Hollanda Disisleri Bakani Bert Koenders, Silahlardan dijital ¢cagda gecis
yasandi. Yeni tehditlerle karsi karsiyayiz. Bireyler ve sirketleri hedef alan suclar, devletlerin
casusluk amacl siber saldirilar, dezenformasyon kampanyalari, siyasi amacli siber operasyonlari
ve hatta askeri kazanim amacli saldirilarla karsi karsiya kalinabiliyor dedi.

Gerilim ve catismalarin yeni olmadigini ancak yeni bir boyuta tasindigini ifade eden Koenders,
Oyunun kurallari yeniden belirlenmeli diye konustu.

Disisleri Bakani Koenders'in siber saldiri agiklamasi

Bakan Koenders, 1899 yilinda devletlerarasindaki glvenlik meselelerine iliskin normlar buatlinu
Laheyde sekillendirilmisti. Bu ilk uluslararasi konvansiyondu. Artik bambaska bir donemdeyiz yeni
kurallar sekillendirilmeli soézleriyle bu cadin yeni normlarini belirleme slrecine ev sahipligi
yapmaktan duydugu memnuniyeti dile getirdi.



Siber alana iliskin yeni uluslararasi normlarin sekillendirilmesi konusunda umutlu oldugunu
kaydeden Hollanda Disisleri Bakani, Komisyonda hackerlar, uzmanlar, Harvard profesoérleri, ne
hakkinda konustuklarini ¢cok iyi bilen insanlar yer aliyor bilgisini de aktardi.

Sinirlar cizilecek

DW Turkcenin sorularini yanitlayan GCSCnin es baskanlarindan Michael Chertoff, Ulkelerin
cogunlugunun kabul edecedi bir dizi kiiresel norm gelistirmeyi hedefliyoruz. Bu normlarla siber
saldirilar ve siber savaslarda yasak olani belirlemek istiyoruz sézleriyle acikladi.

Siber alanda mutabik kalinmasi gereken temel bazi kurallar oldugunu sdéyleyen Michael Chertoff,
enerji ve finans gibi kritik altyapilarin tahrip edilmemesinin blytk énem tasidigina isaret etti.

Chertoff, Toplumlar icin hayati nitelikteki bu temel islevlerin surdlrllmesinin glvence altina
alinmasini saglamak istiyoruz. Nasil hastaneleri bombalamiyorsak hava trafigi kontrol sistemlerini
de devre disi birakmamaliyiz dedi.

Ancak kuresel glcler arasinda gerilimin tirmandidi bir donemde Ulkelerin cogunlugunu bu normlar
konusunda ikna etmek ne kadar mimkin?

Chertoff bu soruyu su sozlerle yanitladi: Kanimca bu mimkin. Eger temel ilkeleri belirlemekle
baslayip o noktadan ilerlemeye calisirsaniz ikna etmek mumkuin olur. Deniz hukuku gibi. Acik
denizde ne vyapabileceginizi diizenleyen, bagl oldugumuz ortak kurallarimiz var. Ulkelerin
cogunlugu bu kurallara bagh kalinmasinin cikarlarina oldugunu biliyor. Ana fikir, ayni yaklasimi
siber alanda da ortaya koymak.

Kliresel mutabakat kisa vadede imkansiz

Minihte ilan edilen komisyonun diger es baskani Hindistandan ulusal guvenlik alanindaki
calismalariyla taninan Latha Reddy.

Reddy, Bu konunun ciddiyeti ile ilgili farkindalik son yillarda artti. Her jeostratejik, guvenlik hatta
siyasi toplantida siber guvenlik konusu hep gindeme geliyor dedi.

Yeni duzenlemeleri yaparken karsi karsiya bulunan en bUyUk sinavin siber alanin ulasilabilir ve acik
olmasini saglarken ayni zamanda glvenligi de saglamak oldugunu soyleyen Reddy, Mesela
verilerin gizliligi ile glvenlik arasindaki denge de Onemli. Bunlar asmamiz gereken ikilimler
olacaktir diye konustu.

Kritik 6neme sahip enformasyon altyapisinin tanimi, siber saldirinin hangi unsurlari icerdigi gibi
konularda gorus ayriliklan olduguna dikkat ceken Reddy sunlara dikkat cekti:



Kolay cézimler yok. Kisa vadede tim kaygilari iceren kapsamli bir cerceve konusunda kuresel bir
mutabakat saglanmasinin neredeyse imkansiz olacagini distnliyorum. Belirli alanlarda ilerlemeler
kaydedebiliriz. Mesela bir diger arkadasin dedigi gibi iki Glkenin mutabik oldugu konu her iki Glkede
yasadisi kabul gorebilir. Bazi konularda, mesela siberin teror icin ya da uluslararasi finans sistemini
raydan c¢ikartmak icin kullanilmamasi gerektigi gibi konularda ortak uluslararasi anlayis varsa yol
alinabilir. Kizilha¢i disinUn. Savas alanlarinda uygulanmasi gereken kurallarimiz var. Bu
anlasmalarini belirli donemlerde ihlal edildigini savunabilirsiniz ama bir disinin bu anlasmalar
olmasaydi ne kadar koétd olurdu.
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